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Una aproximacion al debate sobre la gobernanza de Internet
(Cuarta parte)

¢Seguridad versus privacidad?

*Por Alexandra Dans.

Como los problemas de seguridad tienen consecuencias de indole econdmica,
social y politica e influencian los debates tanto sobre la privacidad como sobre
la libertad de expresion, se ha destacado en varios foros internacionales la
dificultad de encontrarles una solucion viable a corto plazo. Como en todos los
temas que atafien a Internet, las causas de dichos problemas son multiples y

existen incontables actores involucrados.

Caricatura de Kichka

Desde las primaveras arabes, se ha hablado principalmente del uso de Internet
tanto por activistas como por los regimenes que buscaron reprimirlos (por
ejemplo, al espiar la actividad en la red de los militantes o al bloquearles el

acceso a Internet). Segun Amnistia Internacional, el uso activista de Internet es
un arma a doble filo y “en China, donde las autoridades temen un contagio de la
"primavera arabe", el control de internet, que ya era estrecho, fue reforzado.” (1)

En ese pais, han incluso desaparecido varios activistas internautas desde que se

Illamo via Internet a la poblacion a sublevarse en febrero de este afio para la
“revolucion del jazmin” (jazmin revolution) (2)

Muchas acciones realizadas por Hackers, como los integrantes del grupo
Anonymous (3), han sido decisivas en el triunfo de las revoluciones de TUnez y
Egipto. El grupo hoy apoya abiertamente el movimiento ciudadano
espafol 15M y mas globalmente, al movimiento “Occupy” que se inicio en Wall
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Street en septiembre de este afo y que ahora cuenta con diferentes apoyos en
todas partes del mundo, implementandose ocupaciones en varios paises a nivel
global. Ha nacido el concepto de “hacktivism”.

Si se considera el problema desde un punto de vista politico, el tema de la
Seguridad en Internet tiene entonces dos caras:

e Porun lado, encontramos los que representan a los gobiernos que

quieren monitorear y controlar la informacion que comparten y publican

sus ciudadanos en Internet para proteger el statu quo, mantenerse en el
poder y promover su agenda politica;

o Por otro lado, los que quieren que sus voces sean oidas y que cuentan con
apoyo alrededor del mundo, que hackean los sitios web en desacuerdo
con sus creencias o ideales politicos. (4)

Uno de los puntos discutidos durante la sesion “El futuro de la Privacidad” (The
Future of Privacy) en el Quinto Foro de Gobernanza de Internet realizado en
Vilnius, Lituania (Septiembre 2010) hacia justamente referencia a la necesidad
de incluir una proteccion vis-a-vis de los gobiernos y especialmente garantias
juridicas contra el acceso del gobierno a las comunicaciones privadas de sus
ciudadanos. (5)

Pero los problemas de seguridad y de privacidad en Internet son alin mas
complejos y no suponen unicamente causas y consecuencias de indole politica.
También existen las de orden social (por ejemplo, la existencia de contenido
considerado ofensivo) y econémico (por ejemplo, los problemas
de spam, address spoofing, usurpacion de identidad, etc.). La dificultad reside
en el anonimato permitido por la Red y en el hecho que el intento por parte de
algunos gobiernos de implementar medidas ya sea para rastrear transacciones
electronicas o censurar informacion han sido “muy mal recibidas por los
usuarios de Internet que ven estas medidas contrarias a la libertad de expresion,
y por los operadores econémicos en general, pues consideran que se trata de
restricciones innecesarias que perjudican el desarrollo de Internet y del
comercio electrénico”. (6)

Planteado este claro conflicto de intereses, el problema parece no tener
solucién. La implementacion de legislaciones o normativas para “controlar” el
uso de Internet con el propdsito de “proteger” a los usuarios es considerado por
estos ultimos como una invasion a su privacidad y un atropello a sus derechos.

¢Hasta qué punto es positivo el registro y la monitorizacion de nuestras huellas
digitales para la proteccion del ciudadano comun y especialmente de nuestros
nifos (por ejemplo para poder contrarrestar y eliminar paginas de pornografia
infantil)? ;Como asegurarnos de que ese rastreo no tiene otros fines
(comerciales o politicos) o0 no podra servir otros propositos en el futuro? ¢Este
tipo de accién de “proteccion” de los ciudadanos debe recaer en manos de
gobiernos, de la comunidad global, de grupos como Anonymous (7)?

¢Debe primar la seguridad sobre cualquier otra consideracion? ;Cémo entonces
considerar las acciones de grupos como Wikileaks (8) que algunos consideran
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COmMo una grave amenaza para la seguridad en tanto otros lo ven como una
interesante oportunidad de empoderamiento ciudadano a través de
la transparencia que permite?

Nos esperan desafios varios si lo que se pretende es contrarrestar las amenazas
multiples expuestas brevemente en esta nota. Las cuestiones de seguridad y
privacidad parecen ser los grandes temas constantes de debate sobre el Internet
presente y futuro. AUn no parecen avecinarse tiempos de uso libre y sin miedo
de Internet.
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transparencia, de la libertad de expresion y de la independencia de Internet. Sus miembros son anénimos
y en demonstraciones publicas, suelen usar la mascara del protagonista de la pelicula V de Vendetta para
esconder sus rostros.
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(6) Pérez, Jorge (Coordinador), La gobernanza de Internet, contribucién al debate mundial sobre la
gestion y el control de la red, Fundacion Telefénica, 2008, pg 80.

(7) Al momento de escribir esta nota, el grupo Anonymous atac6 una importante red de pornografia
infantil (unos 40 sitios web) y publico una lista con los nombres de los usuarios de dichos sitios (mas de
1.500 nombres) a través de lo que llamaron la “operacion DarkNet”.

Anonymous Hackers Take Down Child Porn Websites, Leak Users' Names:
http://www.securitynewsdaily.com/anonymous-hackers-child-porn-sites-1260/ (Security News Daily, 20
de octubre 2011).

(8) “WikiLeaks (del inglés leak, ‘fuga’, ‘goteo’, ‘filtracion [de informacién]’) es una organizacién mediatica
internacional sin &nimo de lucro que publica a través de su sitio web informes anénimos y documentos
filtrados con contenido sensible en materia de interés publico, preservando el anonimato de sus fuentes. El
lanzamiento del sitio se realizé en diciembre de 2006, su actividad comenzé en julio de 2007 y desde
entonces su base de datos ha crecido constantemente hasta acumular 1,2 millones de documentos. Su
creador fue Julian Assange”. Wikipedia: http://es.wikipedia.org/wiki/Wikil eaks
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